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Kategoryzacja strat operacyjnych

w bankowos$ci

Categorization of Operational Losses

in Banking

Streszczenie

W ciggu ostatnich lat znacznie wzroslo znaczenie wlasciwej
identyfikacji, pomiaru i zarzadzania ryzykiem operacyjnym
w dzialalnosci bankéw. Ta tendencja utrzyma sie m.in. w wyni-
ku wprowadzania nowych wymogéw nadzorczych, zawartych
w Nowej Umowie Kapitalowej oraz w unijnej dyrektywie Capital
Requirements Directive (CRD). Wzrost tych wymogéw wiaze sie
réowniez ze zwigkszeniem §wiadomosci zagrozen wynikajacych
z ryzyka operacyjnego.

Jednym z podstawowych wymogéw dotyczacych ryzyka opera-
cyjnego jest konieczno$¢ wiasciwej klasyfikacji strat operacyj-
nych. Celem niniejszego artykulu jest przedstawienie kategorii
tych strat w podziale stosowanym w NUK, CRD oraz Rekomen-
dacji M Komisji Nadzoru Bankowego. Autor postuzyt sie przykla-
dami, aby wskazac, jakie straty operacyjne powinny by¢ kwalifi-
kowane do poszczeg6lnych kategorii. Dodatkowym celem artyku-
Tu jest podkreslenie istotnosci zagadnien zwiazanych z ryzykiem

operacyjnym w dzialalnosci instytucji finansowych.
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Abstract

The importance of generating appropriate operational risk
identification, measurement and management processes in
banks has increased significantly within the last few years. This
trend will continue as a result of - among other reasons —
implementation of new supervisory regulations stated in the
New Basel Capital Accord and the UE Capital Requirements
Directive. The introduction of these requirements is also
associated with the increase in awareness of threats related to
operational risk.

According to supervisory regulations, one of the fundamental
requirements concerning operational risk is the necessity to
categorize operational losses properly. This article aspires to
present the categorization of losses, stated in the Capital Accord,
CRD, and Recommendation M of the KNB. Author uses examples
of losses to demonstrate which losses should be attributed to a
particular loss category. Another aim of the article is to
emphasize the importance of issues associated with operational

risk management in financial institutions.
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Wstep

Ryzyko operacyjne w bankowosci staje sie coraz istot-
niejsze. Dostrzegaja to przede wszystkim banki i inne
instytucje finansowe, ktére coraz wiecej czasu i $rod-
kéw przeznaczaja na zarzadzanie tym rodzajem ryzy-
ka. Kwestie zwigzane z ryzykiem operacyjnym staly
sie takze przedmiotem zainteresowania instytucji
nadzorczych oraz tworzacych najlepsze praktyki, jak
Bazylejski Komitet Nadzoru Bankowego (w Europie),
U.S. Securities and Exchange Commission (w USA)
czy Komisja Nadzoru Bankowego (w Polsce). Ryzy-
kiem operacyjnym coraz szerzej interesujg si¢ row-
niez przedsigbiorstwa spoza branzy finansowej, a tak-
ze teoretycy i badacze naukowi.

W najblizszej przyszlosci waga tego zagadnienia
z pewnoscig bedzie rosla, m.in. w zwiazku z wdraza-
niem Nowej Umowy Kapitalowej i zwigzanych z nig
dyrektyw europejskich, ktére wprowadzaja obowig-
zek uwzglednienia ryzyka operacyjnego w pomiarze
adekwatnosci kapitalowej oraz zarzadzania tym ro-
dzajem ryzyka w podobny sposéb, jak ryzykiem kre-
dytowym i rynkowym. Temat ten dotyczy zaréwno
Polski, jak i pozostatych krajéw Unii Europejskiej,
czesciowo ze wzgledu na ogélny obowiagzek wprowa-
dzania zapisow wynikajacych z unijnych dyrektyw,
a cze$ciowo z powodu globalizacji systemu finanso-
wego, wymuszajacej na bankach dzialajacych w Pol-
sce dostosowanie si¢ do zasad stosowanych przez
banki na calym $wiecie.

W ostatnich latach w Polsce zagadnienie ryzyka
operacyjnego stalo sie bardzo istotne, przede wszyst-
kim w sektorze bankowym. Wiele bankéw, szczegdl-
nie wiekszych, wprowadzilo mniej lub bardziej za-
awansowane systemy identyfikacji ryzyka operacyj-
nego, mierzenia go i zarzadzania nim. Warto zauwa-
zy¢, ze wiele bankéw przejelo system zarzadzania ry-
zykiem od spétki matki. Takie rozwigzanie ma oczy-
wiste zalety — w postaci otrzymania gotowego, za-
awansowanego systemu zarzadzania ryzykiem. Wigze
sie jednak réwniez z niebezpieczenstwem, ze otrzy-
many system moze nie funkcjonowaé wtasciwie
w specyficznym, lokalnym otoczeniu. Tematem ryzy-
ka operacyjnego zajal sie réwniez nadzér bankowy,
czego najwazniejszym rezultatem byla wyda-
na w 2004 r. Rekomendacja M Komisji Nadzoru Ban-
kowego, dotyczaca zarzadzania ryzykiem operacyj-
nym w bankach. W tej chwili trwajg prace nad wpro-
wadzeniem do polskiego porzadku prawnego zapisow
europejskiej dyrektywy Capital Requirements Directi-
ve (Parlament Europejski 2006a i 2006b)!, wymusza-
jacych alokacje kapitatu regulacyjnego na réwnowa-
zenie ryzyka operacyjnego wystepujacego w dzialal-

1 Pelna wersja dokumentéw jest dostepna np. na oficjalnej stronie Komisji
Europejskiej, http://ec.europa.eu
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no$ci bankéw. Mozna podejrzewaé, ze spowoduje to
przyspieszenie prac nad systemami zarzadzania ryzy-
kiem operacyjnym.

Niniejszy artykul przedstawia jeden z gtéwnych
aspektéw ryzyka operacyjnego — kategoryzacje strat
operacyjnych wedlug zdarzen, ktére je powoduja.
Stosowania takiego podzialu wymagaja wszystkie
najlepsze standardy w zakresie ryzyka operacyjnego.
Przypisanie danej straty do konkretnej kategorii nie
zawsze jest jednak oczywiste. Celem artykulu jest
wskazanie, jakie straty powinny by¢ zaliczane do po-
szczegblnych kategorii, oraz opis przykladowych zja-
wisk z danej kategorii. Szczegélna uwage poswiecono
przyktadom strat znajdujacych sie na pograniczu kil-
ku kategorii.

Pierwsza cze$¢ artykutu zawiera ogdlny opis pro-
blematyki ryzyka operacyjnego. W drugiej czesci zo-
staly przedstawione kategorie strat operacyjnych,
w podziale stosowanym przez wiekszo$¢ instytucji
nadzorczych, w tym Komisje Nadzoru Bankowego,
wraz z opisem przykladéw 2-3 strat z kazdej katego-
rii. Wigkszosé¢ z nich pochodzi z sektora bankowego.
Poniewaz jednak ryzyko operacyjne dotyczy prak-
tycznie wszystkich obszaréw dzialalnosci bizneso-
wej, w przypadku niektérych kategorii ryzyka zostaty
wskazane réwniez przyklady strat operacyjnych w in-
nych instytucjach. Trzecia i ostatnia czes¢ artykutu to
ogoblna analiza czestotliwosci wystepowania réznych
kategorii strat operacyjnych oraz wielkosci pojedyn-
czych strat wewnatrz danej kategorii, przede wszyst-
kim na podstawie wynikéw ankiety wypelnianej
przez banki dla Komitetu Bazylejskiego na potrzeby
prac nad Nowa Umowa Kapitatowa.

Historia ryzyka

Ryzyko towarzyszy bankom od poczatku ich dziatal-
nosci. Na jego istnieniu opiera si¢ sama koncepcja
funkcjonowania banku, ktérego podstawowa dzialal-
nos$¢ — przyjmowanie depozytéow i udzielanie kredy-
tow — to w istocie transferowanie ryzyka. Oznacza to
w praktyce, ze banki z koniecznosci od bardzo daw-
na zarzadzaja podejmowanym ryzykiem. Ostatnie de-
kady przyniosly w tym zakresie bardzo duze zmiany,
przede wszystkim formy, w ktérej ten proces sie od-
bywa. Kiedy$ polegal on na nieformalnych dziata-
niach, nakierowanych zwykle na badanie przyczyn
juz zaistnialych strat. Dzisiaj zarzadzanie ryzykiem
jest sformalizowane w postaci wielu procedur, mode-
li oraz wymog6w i dotyczy praktycznie kazdego pra-
cownika banku, a jego celem jest raczej prewencja niz
analiza strat ex post.

Niektorymi rodzajami ryzyka, takie jak ryzyko
kredytowe czy plynnosci, banki zarzadzaja od poczat-
ku swojego funkcjonowania. Banki zawsze przyzna-
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waly kredyty w zaleznosci od spelnienia przez poten-
cjalnego kredytobiorce pewnych warunkéw. Ewentu-
alne zabezpieczenia musialy spelnia¢ okreslone wy-
mogi, a splaty kredytéw byly monitorowane. Jedno-
cze$nie banki staraly sig, by ich aktywa i pasywa by-
Iy odpowiednio skorelowane, tak aby minimalizowa¢
potencjalne problemy z plynnoscia. Oczywiscie, sto-
pient skomplikowania systeméw zwigzanych z zarza-
dzaniem tymi rodzajami ryzyka jest obecnie niepo-
rownywalny z sytuacja sprzed lat. W szczeg6lnosci
bardzo zwigkszyto sie matematyczne i ekonometrycz-
ne zaawansowanie modeli wykorzystywanych
do tych celéw. Jednoczesnie mimo tak duzego wzro-
stu wyrafinowania narzedzi i instrumentéw fakt za-
rzadzania tymi dwoma rodzajami ryzyka ma historie
praktycznie tak diuga, jak sama bankowos¢.

W latach 80. XX w. banki (przede wszystkim
amerykanskie) stanely przed problemem duzych
zmian stép procentowych i silnie zmieniajacych sie
kurs6w walutowych. Stalo sie jasne, ze sam monito-
ring ryzyka kredytowego nie wystarczy, by zapewnic
im bezpieczenistwo. W ten sposéb pojawila sie tema-
tyka ryzyka rynkowego. Poczatkowo monitorowanie
ryzyka rynkowego odbywalo sie jedynie przez wyzna-
czanie limitéw ekspozycji na dane rodzaje instrumen-
téw. Pdézniej, na podstawie prostych modeli staty-
stycznych, rozpoczeto wyliczanie réznych miar
i wskaznikéw okreslajacych zagrozenie tym rodzajem
ryzyka. Typowym przykladem takiej miary ryzyka jest
warto$¢ zagrozona — Value at Risk. Wreszcie pojawily
sie pomysty powiazania ryzyka z potencjalnymi zy-
skami i tak powstata koncepcja Risk Adjusted Perfor-
mance Measurement, umozliwiajagca uwzglednienie
ryzyka danej dzialalnosci w pomiarze czerpanych
z niej zyskéw. Do tego celu stuza takie wskazniki
efektywnosci inwestycji, jak RAROC (Risk Adjusted
Return On Capital) czy RORAC (Return On Risk Adju-
sted Capital). Dzisiaj, gdy banki angazuja si¢ w trans-
akcje skomplikowanymi instrumentami finansowymi
z wielookresowymi, warunkowymi platnosciami,
straty zwigzane z ryzykiem rynkowym moga by¢ bar-
dzo duze. Jednoczesnie nowoczesne systemy ryzyka
rynkowego sa juz bardzo zaawansowane, zaréwno
pod wzgledem technicznym, jak i merytorycznym.
Coraz cze$ciej maja one postac ztozonych modeli ma-
tematycznych, stworzonych przez najlepszych fa-
chowcow, rozumiejacych zar6wno matematyczna, jak
i biznesowgq strone problemu.

Ryzyko operacyjne — nowy rodzaj
rozpoznawanego ryzyka

Mogloby si¢ wydawaé, ze zaawansowane systemy za-
rzadzania ryzykiem kredytowym i rynkowym zapew-
nig pelne bezpieczenistwo bankom. Tak jednak sie nie
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stalo. W dzisiejszym $wiecie coraz czeSciej i wyraz-
niej widoczna jest konieczno$¢ zwrécenia uwagi
na ryzyko operacyjne i straty z nim zwigzane. Warto
zauwazy¢, ze samo zjawisko ryzyka operacyjnego nie
jest dla bankéw rzecza nowa. Nowa jest natomiast
koncepcja, ze ryzykiem operacyjnym mozna zarza-
dza¢ w sposéb zblizony do tego, w jaki zarzadzamy
ryzykiem rynkowym czy kredytowym, czyli wykorzy-
stujac pewne narzedzia, procesy i odpowiednig struk-
ture. Wielu osobom niezaangazowanym bezposred-
nio w zarzadzanie ryzykiem operacyjnym mozliwos$é
sformalizowania tego procesu nadal moze wydawac
sie obca. Warto jednak zauwazy¢, ze jeszcze niedaw-
no podobnie myslano o ryzyku rynkowym, podczas
gdy dzisiaj instytucje finansowe przescigaja sie
w tworzeniu modeli mierzacych poziom tego rodzaju
ryzyka.

Sam termin ,ryzyko operacyjne” po raz pierwszy
pojawil sie w szerszym uzyciu po publikacji pierw-
szego raportu COSO? Internal Control: Integrated Fra-
mework w 1992 r. Faktycznie jednak zostal on rozpo-
wszechniony dopiero w polowie lat 90., w duzej mie-
rze z powodu kilku wielkich skandali zwigzanych
z ryzykiem operacyjnym, o ktérych szerzej bedzie
mowa w dalszej czesci niniejszego artykulu. Od tego
czasu mozna obserwowac znaczny i staly wzrost po-
pularnosci tego tematu, widoczny na przyklad w po-
staci coraz wiekszej liczby publikacji, ksigzek i konfe-
rencji zwiazanych z ryzykiem operacyjnym?®. Ryzy-
kiem operacyjnym zaczely sie réwniez interesowac
rézne instytucje nadzorcze badz tworzace najlepsze
praktyki. Istotnym momentem dla rozwoju zarzadza-
nia ryzykiem operacyjnym bylo zwrdcenie na niego
uwagi przez Bazylejski Komitet Nadzoru Bankowego.
We wrzesniu 1998 r. odniést sie on do tej problematy-
ki w dokumencie Operational Risk Management* (Ba-
zylejski Komitet Nadzoru Bankowego 1998). Wielkie-
go wzrostu znaczenia tematyki ryzyka operacyjnego
dowodzi przede wszystkim Nowa Umowa Kapitalowa
przygotowana przez Bazylejski Komitet Nadzoru Ban-
kowego (Bazylejski Komitet Nadzoru Bankowe-
g0 2006). Z punktu widzenia tematu niniejszego arty-
kulu najwazniejsza zmiang zawarta w NUK jest
uwzglednienie w nim ryzyka operacyjnego jako od-

2 COSO - The Committee of Sponsoring Organizations of the Treadway
Commission — to wplywowa organizacja, zalozona przez najwigksze finan-
sowe instytucje branzowe w USA, m.in. Institute of Internal Auditors. Jej
celem jest poprawa jakosci sprawozdawczosci finansowej dzigki wzrostowi
poziomu etyki biznesowej, zwigkszaniu efektywnosci mechanizméw kon-
troli wewnetrznej oraz promowaniu zasad tadu korporacyjnego. Wigcej in-
formacji o COSO jest dostepnych na oficjalnej stronie internetowej COSO:
WWW.C0S0.0Tg

3 Jako przyklad mozna wskaza¢ grupe Risk Waters (obecnie czes¢ Incisive
Media), ktéra w 2000 r. rozpoczeta publikacje ukazujacego sie do dzisiaj
miesiecznika “Operational Risk”.

4 Dokument ten jest dostepny miedzy innymi na stronach internetowych
Banku Rozrachunkéw Miedzynarodowych w Bazylei, pod adresem
http://www.bis.org/publ/bcbs42.htm
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rebnej kategorii ryzyka, traktowanej podobnie jak ry-
zyko kredytowe oraz rynkowe. Warto podkresli¢, ze
w Nowej Umowie Kapitalowej nie wskazano bezpo-
srednio, jak nalezy zarzadzac¢ ryzykiem operacyjnym.
Po najlepsze praktyki w tym zakresie czytelnik jest
odsylany do wczesniejszego dokumentu Komitetu pt.
Sound Practices for the Management and Supervision
of Operational Risk® (Bazylejski Komitet Nadzoru
Bankowego 2003b). Jest to obecnie najlepsze odzwier-
ciedlenie dobrych praktyk w zarzadzaniu ryzykiem
operacyjnym. Na jego podstawie Komisja Nadzoru
Bankowego wydata w 2004 r. Rekomendacje M, doty-
czaca zarzadzania ryzykiem operacyjnym w bankach
(Komisja Nadzoru Bankowego 2004)6.

Jak wskazano, Nowa Umowa Kapitalowa koncen-
truje sie na kwestiach zwigzanych z alokacja odpowied-
niego kapitatu na pokrycie ryzyka operacyjnego. NUK
(a takze dyrektywa CRD) przewiduja trzy sposoby wyli-
czania kapitatu, r6zniace sie poziomem wyrafinowania.

Wedlug najprostszej metody, tzw. wskaznika pod-
stawowego, banki beda mialy obowigzek utrzymywac
kapital w wysokosci 15% Sredniego rocznego docho-
du brutto z poprzednich trzech lat.

Druga pod wzgledem skomplikowania jest meto-
da standardowa. Wymaga ona podzialu dziatalnosci
banku na 8 linii biznesowych i alokacji kapitatu
do kazdej z nich. Dla kazdej linii wysoko$é¢ kapitatu
oblicza sie (w przyblizeniu) jako $rednig wielkos$¢
z pomnozenia dochodu brutto z danej linii bizneso-
wej przez wskaznik, wynoszacy od 12% do 18%,
w zaleznosci od linii biznesowej. Srednia ta jest wyli-
czana dla ostatnich trzech lat.

Bankom najbardziej zaawansowanym w zarza-
dzaniu ryzykiem operacyjnym Komitet Bazylejski su-
geruje wykorzystanie zaawansowanych metod po-
miaru wielkosci kapitalu na réwnowazenie ryzyka
operacyjnego. To podejécie opiera sie na wykorzysty-
waniu przez banki wewnetrznych modeli kalkulacji
ryzyka operacyjnego w celu wyznaczenia odpowied-
niej wielkosci kapitalu. Wykorzystywanie tej metody
jest mozliwe dopiero po uzyskaniu akceptacji nadzo-
ru i wymaga spelnienia wielu wymogéw jakoscio-
wych i ilo§ciowych, ktérych dokladna analiza prze-
kracza ramy niniejszego artykutu?.

5 Dokument ten jest dostgpny miedzy innymi na stronach internetowych
Banku Rozrachunkéw Miedzynarodowych w Bazylei, pod adresem
http://www.bis.org/publ/bcbs96.htm

6 Dokument jest dostepny miedzy innymi na stronie internetowej Narodo-
wego Banku Polskiego, pod adresem www.nbp.pl

7 Nowa Umowa Kapitalowa jest dostepna miedzy innymi na stronie Banku
Rozrachunkéw Miedzynarodowych, w czesci dotyczacej Komitetu Bazylej-
skiego, pod adresem www.bis.org/bcbs. Dyrektywe CRD mozna znalez¢ np.
na oficjalnej stronie Komisji Europejskiej, http://ec.europa.eu. Szczegétowe
rozwigzania dotyczace ryzyka operacyjnego przyjete przez GINB sa dostep-
ne na stronie Narodowego Banku Polskiego, www.nbp.pl, w czesci Publika-
cje nadzoru bankowego, w dokumentach konsultacyjnych dotyczacych wa-
lidacji zaawansowanych metod wyliczania wymogéw kapitatowych z tytu-
Tu ryzyka kredytowego i operacyjnego oraz metod prostych wyliczania wy-
mogoéw kapitalowych z tytutu ryzyka operacyjnego.
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Po wielu aferach zwiazanych z tzw. kreatywna
ksiggowoscia (np. Enronu, Worldcomu czy Tyco In-
ternational) problematyka ryzyka operacyjnego zajely
sie réwniez amerykanskie wtadze, zaréwno legisla-
cyjne, jak i nadzorcze. Rezultatem tych dziatan byta
przede wszystkim ustawa Sarbanes — Oxley Act
(SOX) (Kongres USA, 2002). Co prawda nie wymie-
niono w niej wprost ryzyka operacyjnego, jednak nie
ulega watpliwosci, ze SOX w duzej mierze odnosi sie
wlasénie do niego.

Mimo istnienia wielu publikacji na temat ryzyka
operacyjnego dopiero od niedawna istnieje po-
wszechnie akceptowana definicja tego zjawiska. Przy-
gotowal ja Komitet Bazylejski. Wedlug niej ryzyko
operacyjne to ,ryzyko straty wynikajacej z niewtasci-
wych lub btednych proceséw, dziatania ludzi, dziata-
nia systeméw lub ze zdarzen zewnetrznych”8. Z ele-
mentéw budzacych w branzy kontrowersje obejmuje
ona ryzyko prawne, natomiast pomija ryzyko strate-
giczne oraz ryzyko utraty reputacji. Te definicje zaak-
ceptowala wiekszos¢ instytucji finansowych na ca-
tym $wiecie?.

Warto zauwazy¢, ze do niedawna definicja ta
miala nieco inne brzmienie, zaczynata si¢ bowiem od
sformutowania ,ryzyko posredniej lub bezposredniej
straty”. Usuniecie tego fragmentu byto spowodowane
checig silniejszego rozgraniczenia ryzyka operacyjne-
go, ktére faktycznie moze by¢ fundamentalna przy-
czyna bardzo wielu réznego rodzaju strat, od ryzyka
rynkowego i kredytowego. Podjecie préby rozréznie-
nia tych rodzajéw ryzyka bylo konieczne, chociaz
zwigzki miedzy nimi sg bardzo silne i w wielu przy-
padkach bardzo trudno jest precyzyjnie stwierdzi¢,
do jakiej kategorii zakwalifikowa¢ dana strate. Inne,
dos¢ popularne do niedawne definicje ryzyka opera-
cyjnego to np. ,ryzyko kazdej straty, ktéra nie jest za-
liczana do strat kredytowych czy rynkowych” lub ,ry-
zyko straty wynikajacej z btedéw ludzkich lub z nie-
wlasciwego funkcjonowania technologii” (Davies et
al. 1999; King 1998).

Przyczyny wzrostu istotnosci tematyki ryzyka operacyjnego

Wida¢ wiec, ze ryzyko operacyjne szybko staje sig co-
raz popularniejszym i istotniejszym tematem. Pozo-
staje pytanie, dlaczego tak sie dzieje. Jak wskazano,
jednym z czynnikéw kierujacych uwage na to zagad-
nienie sg wielkie skandale zwigzane ze stratami ope-

8 Definicja ta zostala zastosowana miedzy innymi w Nowej Umowie Kapi-
talowej.

9 Cho¢ zdarzaja sie wyjatki. Przyktadowo, International Association of Fi-
nancial Engineers, cho¢ nie prezentuje wlasnej definicji ryzyka operacyjne-
go, podkresla, ze prawidlowa definicja powinna réwniez uwzgledniac¢ kwe-
stie strategiczne, reputacyjne, a takze posrednie zwiazki miedzy ryzykiem
operacyjnym a pozostalymi rodzajami ryzyka (tzn. ryzykiem rynkowym i
kredytowym). Zob. www.iafe.org — oficjalna strona internetowa Internatio-

nal Association of Financial Engineers.
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racyjnymi. Jednak przyczyn faktycznego wzrostu za-
rowno rangi tematu, jak i zainteresowania nim jest
duzo wigcej. Mozna je podzieli¢ z punktu widzenia
bankéw na przyczyny wewnetrzne, to znaczy zwigza-
ne z ich rozwojem i zmiana sposobu funkcjonowania,
oraz zewnetrzne, wywolane ogélnymi przemianami
w $wiatowym systemie finansowym. Przyczyny we-
wnetrzne to np.:

* Informatyzacja. Coraz szersze wykorzystanie
system6w informatycznych powoduje zmniejszenie
prawdopodobienistwa bledu ludzkiego, ale wzrost
prawdopodobienstwa bledéw systemowych, ktérych
potencjalne skutki sa duzo wieksze. Nieprawidlowe
dzialanie systemu moze przynie$¢ olbrzymie straty
dla banku. Co wigcej, pojawilo si¢ ryzyko technolo-
giczne, w postaci np. wlamania do systemu, dokony-
wania nieautoryzowanych transakcji, kradziezy da-
nych itp.

* Stopienn skomplikowania produktéw banko-
wych oraz instrumentéw finansowych. Rozwéj in-
strumentow finansowych, takich jak egzotyczne in-
strumenty pochodnel?, ulatwia zaré6wno popelnienie
btedéw, jak i r6znego rodzaju oszustw, natomiast
utrudnia ich wykrycie. Jednoczesnie wigksze stajq sie
potencjalne straty.

* Banki stosuja coraz bardziej skomplikowane
techniki zmniejszania ryzyka kredytowego i rynkowe-
go (np. pochodne kredytowe, sekurytyzacja aktywéw,
skomplikowane formy zastawu), ktére jednoczes$nie
sq zrédtem zwiekszonego ryzyka operacyjnego (np.
prawnego).

* System wynagradzania pracownikéw, szcze-
g6lnie dealeréw, oparty w mniejszym stopniu na sta-
Iym wynagrodzeniu, a w wigkszym na premii za wy-
niki. Taki system motywacyjny, ktéry zasadniczo po-
zytywnie wplywa na prace dealeréw, czesto wywolu-
je silng pokuse fatszowania wynikow.

* Rosnaca rola outsourcingu, jako sposobu na
obnizanie kosztow. Powoduje to m.in. wzrost ryzyka
prawnego, a takze ryzyka bezpieczenstwa instytucji
zwigzanego z dostgpem o0séb spoza niej do pewnych
danych.

Do przyczyn, ktére mozna okresli¢ jako ze-
wnetrzne, naleza:

* Wzrost wolumenu obrotéw. Banki dokonuja na
rynku wielkich transakcji, wielokrotnie przewyzsza-
jacych ich kapital wlasny. Wigze sie to m.in. z lepszy-
mi metodami zarzadzania ryzykiem rynkowym. Jed-
noczesnie olbrzymie moga by¢ straty wynikajace z
oszustw lub bledéw i coraz wigksza staje sie pokusa
nieuczciwego wzbogacenia sie. Wzrost obrotéw wi-
da¢ przede wszystkim na rynkach papieréw warto-
$ciowych w rozwinietych krajach. Coraz bardziej do-

10 Np. opcje umozliwiajace ich posiadaczowi wybér (do okreslonego mo-
mentu), czy bedzie to opcja call czy put, lub typu lookback, ktéra mozna re-
alizowac¢ po najkorzystniejszej cenie z danego okresu.
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tyczy to polskiego systemu bankowego, rowniez ze
wzgledu na zaleznos$¢ wigkszosci bankéw dziataja-
cych w Polsce od wielkich §wiatowych instytucji fi-
nansowych.

* Integracja r6znych funkcji w ramach banku. Z
jednej strony w bankach maleje znaczenie podziatu
na bankowo$¢ detaliczna, korporacyjna i inwestycyj-
na. Z drugiej strony banki sprzedaja za pomoca swo-
ich kanaléw dystrybucji juz nie tylko produkty typo-
wo bankowe, ale takze ubezpieczeniowe czy tradycyj-
nie faczone z funduszami inwestycyjnymi. Proces ten
oznacza, ze pracownicy bankéw w coraz wigkszym
stopniu sa zmuszeni do zajmowania si¢ sprawami, w
ktérych nie maja duzego do$wiadczenia i ktére czesto
wymagaja innych systeméw kontrolnych niz dotad
stosowane.

* Globalizacja spowodowala zacie$nienie wigzi
miedzy r6znymi elementami systemu finansowego i,
co za tym idzie, ryzyko, Ze problemy w jednej insty-
tucji moga pociagna¢ za sobg klopoty wielu innych.

» Fuzje i przejecia, czesto dotyczace instytucji
dzialajacych w zupelnie innych kulturach zarzad-
czych, wywoluja gruntowne zmiany nie tylko syste-
moéw informatycznych, ale réwniez np. systemow
kontroli wewnetrzne;j.

Dualizm ryzyka operacyjnego

Ryzyko operacyjne ma pewng charakterystyczna ce-
che, widoczng na tle innych rodzajéw ryzyka. Jest
ono niejednorodne — ma dwa rézne aspekty, ktére
zgodnie z najlepszymi praktykami w tej dziedzinie
powinny by¢ odmiennie traktowane. Wigkszos¢ strat
operacyjnych wynika ze zdarzen o relatywnie duzym
prawdopodobienistwie, ale niskich potencjalnych
skutkach. Z drugiej strony dla instytucji bardzo nie-
bezpieczne moga by¢ zdarzenia, ktérych prawdopo-
dobienistwo wystapienia jest niewielkie, lecz ktére
moga generowac bardzo wysokie straty.

Straty nalezace do pierwszej z powyzszych kate-
gorii moga by¢ wywolywane przez najrézniejsze wy-
darzenia. Wydaje si¢, ze jedna z ich najczestszych
przyczyn sa ludzkie bledy. Oczywiscie, podejmowane
sg proby ograniczania tego rodzaju strat, jednak ich
catkowite zlikwidowanie nie jest mozliwe. Prawdopo-
dobnie nie byloby to nawet korzystne dla danej insty-
tucji, ze wzgledu na relacje kosztéw zapobiegania
stratom do korzysci zwigzanych ze zmniejszeniem
ich liczby badz wielkosci. Dla matych strat stosunek
ten jest czesto niekorzystny, a wiec oplaca sie zrezy-
gnowac z dodatkowych dziatan zapobiegawczych, ak-
ceptujgc pewien poziom strat. Jednoczesnie méwiac o
stratach operacyjnych, nalezy zawsze bra¢ pod uwa-
ge takze inne negatywne skutki, ktére moga wynikac
z danego problemu, jak np. utrata reputacji przez in-
stytucje.
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Ten typ ryzyka operacyjnego jest dos¢ podobny
do innych rodzajéw ryzyka. Jesli dysponujemy odpo-
wiednio duzg baza danych, ktéra wlasciwie odzwier-
ciedla faktyczne straty operacyjne ponoszone przez
instytucje w dluzszym czasie, to mozemy podejmo-
waé préby dopasowania ich do odpowiedniego roz-
ktadu prawdopodobienistwa. Nastepnie, korzystajac z
metod statystycznych, mozna wyliczy¢ prawdopo-
dobne straty na wybranym poziomie ufnoéci. Jest to
wiec metoda podobna do tej, ktérg stosuje sie przy
wyliczaniu wartosci Value at Risk. Oczywiscie, pro-
blemem jest posiadanie odpowiedniej bazy danych.
Jest to trudne ze wzgledu na klopoty z precyzyjnym
wyznaczeniem wielkosci faktycznie poniesionych
strat operacyjnych, a takze z powodu kosztowej efek-
tywno$ci procesu rejestrowania strat. Wiekszosé ban-
kéw wpisuje do bazy jedynie straty powyzej pewnej
granicy, uznajac, ze przy nizszych stratach ich reje-
strowanie jest po prostu nieoptacalne.

Z drugiej strony istnieja straty operacyjne wyste-
pujace rzadko, ale za to wiazace si¢ z duzymi konse-
kwencjami. Zarzadzanie ryzykiem operacyjnym w
tym zakresie znacznie rézni sie od zarzadzania jakim-
kolwiek innym ryzykiem. Wynika to przede wszyst-
kim z faktu, ze tego typu straty sg dla pojedynczej in-
stytucji rzadkoscia. Na podstawie danych z jednej
badz nawet kilku instytucji nie sposéb budowac ba-
zy danych o odpowiednich rozmiarach. Sprawe po-
garszajg jeszcze problemy z uzyskaniem wiarygod-
nych danych na ten temat. Wiele instytucji, ktére
poniosty bardzo duze straty operacyjne, z powodéw
prestizowych nie chce publicznie ujawniaé¢ wszyst-
kich szczegéléow z nimi zwigzanych. Przyczynami
tego typu strat mogg by¢ przede wszystkim oszu-
stwa, najczesciej popelniane przez pracownikéw sa-
mej instytucji, systemowe wady oprogramowania
badz kleski zZywiolowe lub podobne przyczyny ze-
wnetrzne. Warto réwniez wspomnie¢, ze w niekté-
rych przypadkach potencjalne skutki wystapienia
zdarzen z zakresu ryzyka operacyjnego moga zostac
zmniejszone dzigki ubezpieczeniu. Jednocze$nie
trzeba podkresli¢, iz nawet pelne ubezpieczenie da-
nego elementu ryzyka operacyjnego (np. strat z tytu-
tu klesk zywiotowych) zwykle nie oznacza, ze dane
wydarzenie nie bedzie przyczyng kosztéw dla ban-
ku, ze wzgledu na podwyzke sktadki ubezpieczenio-
wej po jego wystapieniu.

W praktyce dualizm ryzyka operacyjnego ozna-
cza konieczno$é réznego sposobu zarzadzania jego
dwoma aspektami. Zarzadzanie caloScia zagadnien
zwiazanych z ryzykiem operacyjnym w sposob zbli-
zony do zarzadzania innymi rodzajami ryzyka rynko-
wego, a wiec wlasciwy dla ryzyka operacyjnego o du-
zym prawdopodobienstwie i malych skutkach, z kt6-
rg mozna sie do$¢ czesto spotkaé, jest podejsciem
zdecydowanie niewystarczajacym.
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Kategorie ryzyka operacyjnego

Jak wskazano, problem z ryzykiem operacyjnym pole-
ga miedzy innymi na trudnosciach z jego precyzyj-
nym opisaniem. Definicja Bazylejskiego Komitetu
Nadzoru Bankowego, przytoczona na poczatku niniej-
szego artykutu, w praktyce nie wystarcza do zarza-
dzania ryzykiem. Instytucje zarzadzajace ryzykiem
muszg wypracowac S$cislejsze metody okreslania,
gdzie wystepuje ryzyko operacyjne. Z tego wzgledu
Komitet Bazylejski, a za jego przyktadem réwniez in-
ne instytucje nadzorcze, miedzy innymi Komisja
Nadzoru Bankowego, wyréznily 7 ogélnych kategorii
strat operacyjnych. Sa one nastepujace:

— oszustwo wewnetrzne (internal fraud),

— oszustwo zewnetrzne (external fraud),

— praktyka kadrowa i bezpieczenstwo pracy (em-
ployment practices and workplace safety),

— klienci, produkty i praktyka biznesowa (clients,
products and business practices),

— uszkodzenia aktywow (damage to physical assets),

— zaklécenia dziatalnosci i bledy systemoéw (busi-
ness disruptions and system failures),

— dokonywanie transakcji, dostawa oraz zarza-
dzanie procesami (execution, delivery and process
management)11,

Dla kazdej kategorii ryzyka zostaly wskazane jego
podkategorie oraz przyktady mozliwych strat w kaz-
dej z nich. Organy nadzorcze powszechnie przyjety te
kategoryzacje. W dalszej czesci artykutu postaram sie
przyblizy¢ kazda z powyzszych kategorii i dla kazdej
z nich wskaza¢ przyklady publicznie znanych strat
operacyjnych.

Oszustwo wewnetrzne

Ta kategoria strat operacyjnych jest najczesciej koja-
rzona z terminem ,ryzyko operacyjne”. To wlasnie
wielkie oszustwa, dokonywane przez pracownikéw
danej instytucji, przyciagaja uwage $wiata finansowe-
go, a niekiedy réowniez mediéw. Wedlug definicji
KNB, w sklad tej kategorii strat wchodza wszelkie za-
mierzone oszustwa, famanie i obejscie prawa, regula-
cji lub polityki spétki, niszczenie albo kradziez akty-
wow, falszerstwa, celowe (niedozwolone) unikanie
podatkéw, przekraczanie limitéw, przekraczanie
uprawnien itp. Wylaczono z niej jedynie zdarzenia
zwigzane z dyskryminacja i niedozwolonym réznico-
waniem pracownikéw i stworzono dla nich odrebna
kategorie strat. Warunkiem umieszczenia danego zda-
rzenia w kategorii ,,0szustwo wewnetrzne” jest udziat
w nim przynajmniej jednego pracownika danej instytucji.

11 polskie nazwy kategorii ryzyka zostaly zaczerpnigte z Rekomendacji
M Komisji Nadzoru Bankowego, natomiast nazwy angielskie — z termi-
nologii Komitetu Bazylejskiego, wykorzystywanej m.in. w Nowej Umo-
wie Kapitalowe;j.
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Przyklad. Jednym z najwazniejszych przykta-
déw, ktéry zwrécil uwage $wiata finansowego na
istotnos¢ tematyki ryzyka operacyjnego, byl upadek
w 1995 r. Barings Bank, najstarszego brytyjskiego
banku inwestycyjnego.

Kltopoty Barings Bank spowodowata dziatalnosé¢
Nicholasa Leesona, dyrektora zarzadzajacego (Gene-
ral Manager) matej jednostki zaleznej Barings Bank —
Barings Futures Singapore. Leeson mial dokonywac
transakcji arbitrazowych, ktérych celem bylo wyko-
rzystanie r6znic miedzy cenami kontraktéw futures
na indeks NIKKEI na gieldach japonskiej i singapur-
skiej. Teoretycznie mial bardzo ograniczone upraw-
nienia do przeprowadzania transakcji, jednak fak-
tycznie dokonywal wielu ryzykownych transakcji na
opcjach i kontraktach futures. Gdy zaczal ponosi¢ na
tych transakcjach duze straty, bardzo szybko powiek-
szal ich wolumen, w nadziei na szybkie odrobienie
strat. Jednoczesnie ponoszone straty byly ksieggowane
na koncie ,,Bledy”, ktére pozostawalo do jego dyspo-
zycji, mimo ze caly proces ksiggowania odbywatl sie
w Londynie. Leeson korzystat z tego konta praktycz-
nie od chwili jego utworzenia w 1992 r. Do ujawnie-
nia jego faktycznej dziatalnosci przyczynil sie gwal-
towny spadek akcji na gieldzie tokijskiej po trzesieniu
ziemi w Japonii w 1995 r. Pozycja Leesona byla do-
chodowa, gdy zmiennos¢ kursu akcji byla mata, wiec
w wyniku powyzszego spadku jego straty wzrosty
wielokrotnie, a desperackie préby ich zmniejszenia,
poprzez zakupy kontraktéw futures na indeks
NIKKEI, tylko powigkszaly straty. Do chwili ujawnie-
nia calej sprawy Leeson byl uznawany za ,gwiazde”
banku, poniewaz co roku jego dziatalnos¢ przynosita,
wedlug raportéw, bardzo duze zyski. Pod koniec lute-
go 1995 r., kiedy skandal zostal wykryty, okazalo sie,
ze w wyniku zawieranych przez niego transakcji Ba-
rings Bank poniést w sumie straty wynoszace prawie
1,5 mld USD. Ostatecznym skutkiem calej sprawy by-
fo wykupienie wigkszosci aktywéw i pasywéw Ba-
rings Bank — najstarszego i do niedawna cieszgcego
sie dobra opinig brytyjskiego banku inwestycyjnego —
przez ING Bank za doktadnie 1 funta.

Podstawowa, gleboka przyczyna upadku Barings
Bank bylo faktyczne niefunkcjonowanie systemu
kontroli wewnetrznej. Istnieje wiele zasad sprawowa-
nia kontroli nad dealerami — w Baringsie zlamane zo-
staly niemal wszystkie. Po pierwsze, w Singapurze
faktycznie nie bylo rozdzielenia funkcji front i back
office. Leeson zaréwno dokonywal transakcji, jak
i kierowat ich rozliczaniem. Na ten problem zwrdcit
uwage audyt wewnetrzny w raporcie z sierpnia 1994 r.,
wydajac rekomendacje, aby te dwie funkcje zostaty
rozdzielone. Nie zostala ona nigdy spetniona. Po dru-
gie, zasady kontroli wewnetrznej wymagaja, aby kie-
rownictwo instytucji mialo §wiadomosé¢ rodzaju pro-
wadzonej dziatalnosci i akceptowalo poziom zwigza-
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nego z nia ryzyka. W przypadku Baringsa kierowni-
ctwo bylo zainteresowane jedynie zyskami uzyskiwa-
nymi przez singapurska komérke. Nikt nie zaintereso-
wal sig, jak to mozliwe, ze dzialalno$¢, ktéra teore-
tycznie wiaze sie¢ z bardzo malym ryzykiem, moze
przynosi¢ tak wysokie dochody. Jak wykazaly péz-
niejsze raporty badajacych cala sprawe, kierownictwo
nie rozumiato natury instrumentéw pochodnych i nie
wnikato, dlaczego komérka Leesona domaga sig¢ coraz
wiekszych srodkéw na swoje dzialania. Kierownic-
two Baringsa nie reagowalo nawet na pytania pod-
miotéw zewnetrznych, dotyczace wielkich pozycji
Leesonal? i wykrywanych nieregularnosci, nawet
gdy zadawaly je takie instytucje, jak Bank Rozrachun-
kéw Miedzynarodowych w Bazylei. Po trzecie, ponie-
waz dzialalno$¢ Leesona miala si¢ wigzaé¢ z niewiel-
kim ryzykiem, nie nalozono na niego zadnych limi-
tow. Po czwarte, w matrycowej strukturze podlegto-
$ci, funkcjonujacej w Barings Banku, Leeson miat teo-
retycznie wielu przetozonych, ale jak sie okazalo po
ujawnieniu skandalu, kazdy z nich twierdzil, Ze nad-
z6r nad dziataniami Leesona jest faktycznie obowigz-
kiem kogo$ innego (zobacz np. Bank of England
1995).

Drugim przyktadem ryzyka operacyjnego zwigza-
nego z oszustwem wewnetrznym, majacym podobne
przyczyny, byla sprawa Daiwa Bank, ktéra réwniez
miala miejsce w 1995 r. W tym przypadku dealer no-
wojorskiego oddziatu banku, Toshihide Iguchi, w cia-
gu 11 lat zdefraudowal ponad 1,1 mld USD. Podobnie
jak w przypadku Baringsa, Iguchi poza zawieraniem
transakcji byl réwniez kierownikiem back office i
dzieki temu moégt odpowiednio fatszowac raporty, tak
by ukrywac¢ swoje straty. Interesujace jest, ze to oszu-
stwo trwalo az 11 lat, bez podejrzen ze strony kierow-
nictwa. Co wiecej, cala sprawa wyszla na jaw tylko
dzieki temu, ze Iguchi napisat do kierownictwa ban-
ku list, w ktérym przyznal sie do swoich dzialan.

Podobnie jak w przypadku Barings Bank, réw-
niez Daiwa ignorowata wszystkie zte sygnatly. Posu-
niete to bylo do tego stopnia, ze w 1993 r., po uwa-
gach ze strony nadzoru, zapewniono, ze funkcje front
i back office beda rozdzielone, cho¢ nigdy tak sie nie
stato.

Symptomatyczne moze by¢ zachowanie kierow-
nictwa banku po otrzymaniu listu Iguchiego. Cztery
dni pézniej Iguchi przystal kolejny list, wyjasniajac,
w jaki sposéb nalezy dziata¢, by cata sprawe ukryc¢.
Kierownictwo banku zgodzilo sie i podjelo dziatania
majace na celu ukrycie calej sprawy przed amerykan-
skim nadzorem. Proces ten trwal ponad 2 miesigcel3.
To wlasnie ta préba ukrycia prawdy przed nadzorem

12 W pewnym momencie posiadal on np. okolo potowy wszystkich wysta-
wionych kontraktow na indeks NIKKEI.

13 Pierwszy list ujawniajacy sprawe zostal wystany 13 lipca 1995 r., nato-
miast amerykanski nadzor zostal powiadomiony 18 wrze$nia tego roku.
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spowodowala bardzo ostra reakcje nadzorcéw amery-
kanskich. Ostatecznym rezultatem byly: usuniecie
Daiwa Bank z amerykanskiego rynku, ugoda z ban-
kiem w sprawie kryminalnej, w wyniku czego bank
zaplacil kare w wysokosci 340 mln USD, oraz wielkie
straty reputacji, zar6wno przez Daiwa Bank, jak tez
japonskie banki jako calos¢.

Oszustwo zewnetrzne

Jest to kategoria zblizona do oszustwa wewnetrznego,
z tym ze dotyczy oczywiscie oszustw dokonywanych
przez osoby trzecie, bez udzialu pracownikéw danej
instytucji. W jej sklad wchodza straty zwiazane z kra-
dziezami, oszustwami i falszerstwami oraz straty wy-
nikajace z kradziezy informacji i ataku hakeréw.

Przyklad. W 2001 r. Republic New York Corpora-
tion zgodzita sie¢ wyplaci¢ 611 mln USD jako odszko-
dowanie za oszustwa dokonywane przez firme Prin-
ceton Economics International. Republic pelnita
funkcje powiernika dla Princeton i jej zalozyciela,
Martina Armstronga. Princeton sprzedawal papiery
(tzw. princeton notes) z funduszu popularnego wsréd
japonskich inwestoréw instytucjonalnych. Uzyskane
w ten sposéb srodki, ktére mialy by¢ ksiggowane na
wydzielonym koncie i inwestowane w okreslone pa-
piery o malym ryzyku, byly faktycznie inwestowane
w ryzykowne przedsiewziecia, przynoszace powazne
straty. Republic New York Corporation byta oskarzana
o to, ze nie dochowala nalezytej ostroznosci i nadzo-
ru, w szczegélnosci w zwigzku z faktem, ze Arm-
strong juz wczesniej, jeszcze przed przylaczeniem sie
do firmy, mial niezbyt dobra reputacje. Wedlug po-
zwu zlozonego przez grupe japonskich inwestoréw
przeciwko Republic Bank powinien byl wykry¢ jeden
z bardzo wielu sygnaléw ostrzegawczych, wskazujg-
cych na niewlasciwe zarzadzanie kontami Princeton.

Innym, dos¢ typowym przykladem tego typu ryzy-
ka jest kradziez prawie 70 mln USD z oddziatu banku
centralnego Brazylii w miescie Fortaleza. Mialo to miej-
sce w sierpniu 2005 r. Bandyci wykopali 80-metrowy
podkop, aby dosta¢ sie do skarbca. Praca nad nim trwa-
ta kilka miesiecy. Przestepcy wynajeli na ten okres dom
w poblizu banku i udawali firme zajmujaca sie ogrod-
nictwem, aby uwiarygodni¢ wywozenie duzej ilosci
ziemi z posesji. Ze skarbca ukradziono jedynie uzywa-
ne banknoty o nominale 50 realéwl4, ktérych taczna
waga przekroczyla 3,5 tony. Skradzione pieniadze nie
byty ubezpieczone, gdyz wedltug rzecznik banku ryzy-
ko ich kradziezy byto tak mate, Ze nie optacalo si¢ po-
nosi¢ kosztéw sktadki ubezpieczeniowe;j.

Oczywiscie, tak duze kradzieze dokonywane
przez fizyczne wlamanie sie do skarbca banku sg dzi§
rzadkoscig. Podstawowym zagrozeniem sa raczej wtla-

14 Okoto 25 USD.
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mania do systemu informatycznego. W tym kontekscie
warto takze wspomnie¢ o tzw. phishingu, czyli wytu-
dzaniu od klientéw danych potrzebnych do przejecia
kontroli nad ich kontem, poprzez przesylanie przez
oszustéw podszywajacych sie pod bank falszywych
maili z prosba o podanie numeru konta i hasta do nie-
go. Tego typu sytuacje sa coraz czestsze. Przyktadowo
w okresie od marca 2005 r. do czerwca 2006 1. do klien-
tow Citibanku zostaly rozestane 32 rézne maile tego ty-
pu. Warto podkresli¢, ze cho¢ wiekszos¢ kosztéw ta-
kich atakéw ponosi klient, ktéry ujawnil swoje dane,
coraz czesciej i w coraz wigkszym stopniu banki przej-
muja odpowiedzialnoé¢ za takie straty, co oczywiscie
skutkuje wzrostem strat operacyjnych z tego tytutu.

Prakiyka kadrowa i bezpieczenstwo pracy

Ta kategoria zawiera wszystkie kwestie zwigzane
z nieprzestrzeganiem prawa pracy, przepiséw BHP
lub porozumien z pracownikami. Naleza do niej tak-
ze straty zwiazane z dyskryminacjq i réznicowaniem
pracownikéw. Nalezy tu réwniez uwzgledni¢ wszel-
kie odszkodowania dla pracownikéw za wypadki na
terenie instytucji i inne roszczenia. Na polskim rynku
ta kategoria ryzyka nie jest jeszcze w praktyce zbyt
istotna, jednak na $wiecie czesto przynosi powazne
straty. Warto zauwazy¢, ze akurat w tej kategorii stra-
ty operacyjne moga dotyczy¢ zar6wno instytucji fi-
nansowej, jak i kazdej innej.

Przyklad. W 2004 r. Morgan Stanley uzgodnil
warunki ugody w sprawie zgloszonej przez ponad
300 pracownic $redniego i wyzszego szczebla. Oskar-
zaly one firme o systematyczne nizsze wynagradzanie
kobiet i pomijanie przy ich awansie. W ramach ugody
Morgan Stanley zaptacil im 54 mln USD.

Jako przyklad spoza branzy finansowej mozna
wskaza¢ Microsoft Corporation. W 1992 r. firma za-
trudnila duza grupe pracownikéw tymczasowych.
Zostali oni wylaczeni z programu zakupu akgcji firmy
na preferencyjnych warunkach. W tej sytuacji 8.600
pracownikéw wniosto pozew sadowy w tej sprawie.
W 2001 r. sprawa zakonczyla sie ugoda, wedlug kté-
rej Microsoft zaptacit im 97 mln USD.

Klienci, produkty i praktyka biznesowa

To jedna z najszerszych kategorii ryzyka operacyjnego.
Najogolniej rzecz ujmujac, w jej sktad wchodzg wszel-
kie kwestie zwigzane z niewlasciwg realizacja obo-
wigzkéw wobec klientéw, oraz z wadami produktéw
oferowanych przez bank. Kategoria ta obejmuje m.in.:

* Niewlasciwe dziatania wobec klientow, takie
jak naruszenie zasad powiernictwa, wprowadzenie
klienta w btad, nieuczciwa reklama, zawarcie trans-
akcji z klientem nieuprawnionym do danego rodzaju
transakcji itp.
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* Niewlasciwe praktyki biznesowe, takie jak nie-
dozwolone manipulacje rynkiem finansowym, insider
trading (na rachunek banku), dziatania bez zezwole-
nia czy pranie pieniedzy. W sklad tej kategorii wcho-
dza réwniez straty wynikajace z niewlasciwej klasyfi-
kacji klientéw badz z przekraczania limitéw zaanga-
zowania przypadajacych na poszczegdlnych klien-
téw, a takze straty wynikajace z nieprzestrzegania za-
sad typu Know Your Customer (KYC). Warto podkre-
§li¢, ze w ostatnich latach, ktadzie si¢ duzy nacisk na
zwalczanie prania brudnych pieniedzy oraz kwestie
przeciwdziatanie finansowaniu terroryzmu, co spo-
wodowalo wzrost znaczenia KYC.

* Straty wynikajace ze sporéw o jakos¢ ustug do-
radczych §wiadczonych przez bank.

* Straty wynikajace z wad produktéw, np. ble-
déw w umowach badz btedéw w wewnetrznych mo-
delach bankowych.

Przyklad. Duze straty operacyjne z tej kategorii
poniosta spétka ubezpieczeniowa Prudential Insu-
rance Company. Zostala ona pozwana do sadu przez
10,7 mln swoich klientéw, ktérzy zarzucili agentom
spotki niedozwolona, agresywna sprzedaz. Wedlug
pozwu, agenci namowili klientéw do zakupu polis,
ktoérych ci nie potrzebowali. W 1995 r. doszlo do ugo-
dy, w ramach ktérej Prudential Insurance Company
wyplacit klientom okoto 2 mld USD, czeSciowo
w formie refundacji kosztéw, a czeSciowo w postaci
poprawy warunkéw obecnie wykupionych polis
ubezpieczeniowych.

Jako inny przypadek mozna wymieni¢ Merrill
Lynch, ktéry w maju 2002 r. uzgodnil warunki ugody
z prokuratorem generalnym Nowego Jorku, Earlem
Spitzerem. Firmie zarzucano, Ze jej analitycy sporza-
dzali korzystniejsze opinie dotyczace niektérych ak-
cji, kierujac sie przede wszystkim dochodami, jakie
z ich sprzedazy miala uzyskiwaé¢ czes¢ inwestycyjna
firmy. Merrill Lynch nie przyznat sie do winy, ale zgo-
dzil sie zaptaci¢ 100 mln USD, z czego 48 mln dla No-
wego Jorku, a pozostale 52 mln dla poszczegdlnych
standéw, oraz wprowadzi¢ nowa polityke podzialu
obowigzkéw wsréd pracownikéw.

Kolejny przyklad jest interesujacy ze wzgledu na
wyrazne przenikanie sie ryzyka rynkowego i opera-
cyjnego. Sa to glosne ktopoty funduszu hedgingowe-
go Long Term Capital Management (LTCM). Fundusz
ten jest dobrym przyktadem tego, ze w praktyce réz-
ne rodzaje ryzyka czesto sg ze soba $cisle powiazane.
Bez watpienia w LTCM wystapily powazne problemy
z ryzykiem rynkowym, ktére lacznie spowodowaly
utrate ptynnosci finansowej przez LTCM. Wyraznie
tez wida¢, ze zrédtem wielu probleméw LTCM byto
ryzyko operacyjne. Bylo ono widoczne na przyktad w
postaci lekcewazenia w funduszu wynikéw pewnych
stress-testow przyjetego modelu, ktére byly niezgod-
ne z oczekiwaniami kierujgcych. Jednak podstawo-
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wym problemem funduszu bylo wystapienie ryzyka
modelu, zaliczanego do ryzyka operacyjnego.

Fundusz LTCM zgromadzil najlepszych na rynku
specjalistéw od rynku kapitalowego, w tym dwéch
laureatéw Nagrody Nobla, w celu stworzenia mate-
matycznego modelu ksztaltowania sie cen pewnych
instrumentéw. Uwazali oni, ze przygotowali model
zapewniajacy funduszowi zyski przy praktycznie mi-
nimalnym ryzyku. Byl on oparty na zajmowaniu prze-
ciwstawnych pozycji w instrumentach, ktérych ceny
podlegaty w dluzszym okresie bardzo silnej korelacji.
Zajmowanie pozycji nastepowalto w chwili, gdy jeden
z instrumentéw mial korzystna cene. W dlugim okre-
sie ceny obu tych instrumentéw mialy zmienia¢ sie
podobnie, a poniewaz jeden z nich zostal kupiony po
korzystnej cenie, LTCM mial osiaga¢ zyski przy bar-
dzo malym ryzyku. Jednocze$nie uzyskanie odpo-
wiednio wysokich zyskéw wymagalo zainwestowania
bardzo duzych srodkéw. LTCM uzyskat takie srodki,
lecz kosztem bardzo duzej dzwigni finansowej.

Przez kilka lat ta strategia przynosita spodziewa-
ne efekty. Kryzys nadszedt w 1998 r. Rosja zawiesila
realizacje swoich zobowiazan wynikajacych z wyemi-
towanych obligacji. Spowodowalo to poniesienie
przez LTCM strat, ktére jednak nie byly na tyle duze,
by stanowily zagrozenie dla istnienia funduszu.
O wiele gorsza byla reakcja rynkéw swiatowych, kto-
re zaczely ucieka¢ w strone bezpieczniejszych instru-
mentéw, w szczegdlnosci obligacji amerykanskich.
Z tego powodu korelacja miedzy cenami najwazniej-
szych aktywéw LTCM, ktéra wynosilta normalnie oko-
o 95%, spadta do okolo 80%. Do tego inwestorzy za-
czeli domagaé sig¢ zwrotu pieniedzy ulokowanych w
LTCM. Fundusz, ktéry mial bardzo wysoka dZzwignie
finansowa, zaczatl traci¢ ptynnos¢ i zostal zmuszony
do likwidacji swoich pozycji po bardzo niekorzyst-
nych cenach.

Skomplikowany model matematyczny dziatal do-
brze w normalnych warunkach rynkowych, ale nie
byl odpowiednio przygotowany na duza zmiane kore-
lacji cen aktywéw i na problemy z plynnoscia. Taka
sytuacja ujawnila powazne wady w jego konstrukcji,
ktérych rezultatem bylo poniesienie przez fundusz
strat w wysokosci okoto 4,4 mld USD. Upadku LTCM
udato sie unikna¢ tylko dzieki pierwszemu w historii
pakietowi ratunkowemu dla funduszu inwestycyjne-
go, przygotowanemu przez Bank Rezerwy Federalnej
w Nowym Jorku, z udzialem najwiekszych bankow
i funduszy. Warto doda¢, ze LTCM jako fundusz hed-
gingowy nie byl objety nadzorem SEC.

Uszkodzenia aktywow
Kolejna kategoria ryzyka operacyjnego sa uszkodzenia

aktywow, wynikajace przede wszystkim z klesk zywio-
fowych, dziatalnosci terrorystycznej lub wandalizmu.
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Przyklad. Wszelkie kleski zywiolowe, takie jak
huragany, powodzie czy trzesienia ziemi wiazg sie ze
stratami nalezacymi do tej kategorii. Beda tu réwniez
uwzglednione straty poniesione przez instytucje w
zwigzku z atakami na World Trade Center 11 wrze-
$nia 2001 r. Jako przyklad mozna wskaza¢ Bank of
New York, ktéry w wyniku tych atakéw ponidst stra-
ty w wysokosci okolo 140 mln USD.

Szczedliwie w Polsce nie zdarzylo sie nic, co
mozna byloby poréwnaé z atakiem na WTC. Jednak
range tej kategorii ryzyka operacyjnego obrazuje po-
wodz z 1997 r. Zalanie miedzy innymi Wroclawia i
Opola spowodowato duze straty i przestoje w funk-
cjonowaniu wielu przedsiebiorstw, m.in. z sektora fi-
nansowego.

Warto zauwazy¢, ze jest to specyficzny rodzaj ry-
zyka operacyjnego, bowiem bardzo trudno jest prze-
ciwdziata¢ jego wystgpieniu. Dzialania podejmowa-
ne przez instytucje musza by¢ skoncentrowane na
minimalizowaniu skutkéw tego rodzaju ryzyka. Dla-
tego istotne sa plany ciaglosci dziatania (Business
Continuity Plan) i planéw odzyskania sprawnosci
(Disaster Recovery Plan), ktére w czasie normalnej
pracy moga by¢ postrzegane jako niepotrzebny, biuro-
kratyczny wymysl, ale w sytuacji awaryjnej moga
oznacza¢ obnizenie wysoko$ci poniesionych strat o
wiele milionéw.

Laktécenia dziatalnosci i btedy systeméw

Kolejna kategoria ryzyka operacyjnego pokrywa
przede wszystkim ryzyko technologiczne, zwigzane z
nieprawidtowym funkcjonowaniem lub awariami
oprogramowania, sprzetu informatycznego i sieci
komputerowych lub telekomunikacyjnych. Nalezy tu
rowniez wlicza¢ straty zwigzane z przerwami w do-
plywie energii elektryczne;j.

Przyklad. Zapewne kazda instytucja ma wigksze
lub mniejsze problemy z funkcjonowaniem szeroko
pojetego sprzetu informatycznego. Jako przyklad
mozna wskaza¢ problemy Sallie Mae, jednego z naj-
wigkszych kredytodawcéw w zakresie kredytéw stu-
denckich na rynku amerykanskim. W kwietniu 2003 r.
firma ujawnila, ze w wyniku niewlasciwie dziatajace-
go oprogramowania naliczyla zbyt niskie raty ponad
800 tysiecy udzielonych kredytéw. W wiekszosci
przypadkéw udalo sie odzyska¢ dodatkowe kwoty po
ponownym naliczeniu rat, jednak w sumie, w ocenie
samej firmy, wskutek tego bledu poniosta ona straty
w wysokosci okoto 8 mln USD.

Interesujgca historia, ktéra co prawda nie przy-
niosta zadnych strat, ale wyraznie wykazala istotnosé¢
ryzyka technologicznego, miata miejsce w 1996 r.
i dotyczyta First National Bank of Chicago. W maju
tego roku do kont 823 klientéw banku, w wyniku bte-
du w dziataniu oprogramowania, zostala dopisana
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kwota 924.844.208,32 USD. W sumie dodatkowe
kwoty na kontach klientéw wyniosty ponad 760 mld
USD, czyli ponad 6 razy wiecej niz suma aktywéw
banku. W tym przypadku bank szybko zorientowat
sie w sytuacji i w ciggu kilku godzin naprawit blad.
Wedtug oficjalnych informacji nie poniést on strat
w wyniku tej sytuaciji.

Jako przyktad mieszczacy sie na pograniczu
oszustwa wewnetrznego i wadliwego dzialania opro-
gramowania mozna wskaza¢ problemy UBS Paine
Webber, spoétki corki UBS. W 2002 r. jeden z admini-
stratoréw systemu, niezadowolony z warunkéw pracy
w firmie, zlozyl wypowiedzenie. Jednocze$nie przy-
gotowal wirusa komputerowego, w postaci tzw. lo-
gicznej bomby, ktéra uaktywnita sie po jego odejsciu
z pracy. Bomba zaatakowata okoto 1.000 pracujacych
w sieci komputeréw firmy, kasujac na ich dyskach
wiele plikéw. W wyniku tej sytuacji UBS Paine Web-
ber poniést straty w wysokosci okoto 3 mln USD. Re-
latywnie niski poziom strat wynikat z szybkiej reakcji
i odpowiednich zasad przygotowywania zapasowych
kopii danych.

Dokonywanie transakeji, dostawa oraz zarzqdzanie
procesami

To kolejna bardzo szeroka kategoria ryzyka. W jej
sktad wchodza takie wydarzenia, jak:

— przyjecie, rejestrowanie, wykonywanie, rozli-
czanie i obsluga transakgji,

— sprawozdawczo$¢ (np. sporzadzenie raportu
sprawozdawczego z btednymi danymi),

—relacje z kontrahentami, dostawcami i podmio-
tami §wiadczacymi uslugi outsourcingu,

— utrzymywanie pelnej dokumentac;ji klienta,

— zarzadzanie rachunkami klientéw (np. wpro-
wadzenie blednych danych badz umozliwienie doste-
pu do rachunku nieuprawnionej osobie).

Przyklad. Dla kazdego banku mozna wskazac
bardzo wiele przyktadéw tego typu strat. Z reguly jed-
nak pojedyncza strata nie bedzie zbyt duza. Interesu-
jacym przykladem bardzo duzych strat operacyjnych,
mieszczacych sie na pograniczu tej kategorii (w za-
kresie sprawozdawczosci) i kategorii oszustwa we-
wnetrznego, jest sprawa banku JP Morgan Chase.
W polowie 2005 r. bank ten uzgodnit warunki ugody
w procesie sgdowym dotyczgcym jego udziatu w afe-
rze Enronu. Akcjonariusze Enronu oskarzali go o nie-
wlasciwe raportowanie o rodzaju produktow sprzeda-
wanych Enronowi (chodzito o bardzo skomplikowane
transakcje pozabilansowe, ktore faktycznie oznaczaty
udzielanie kredytéw Enronowi, natomiast na potrze-
by sprawozdawcze byly raportowane jako zwykte
transakcje dealerskie). Wedtug ustalonych warunkow
ugody JP Morgan zaplacil akcjonariuszom odszkodo-
wania w wysokosci 2,2 mld USD.
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W tej kategorii mieszcza sig rowniez straty zwia-
zane z ujawnieniem poufnych danych, np. danych o
klientach instytucji. Przykladowo, do powaznego
ujawnienia danych doszlo w firmie ChoicePoint w
2005 r. ChoicePoint zajmuje si¢ zbieraniem danych,
ktére sa nastepnie wykorzystywane przez réznego ro-
dzaju uprawnione instytucje. W ciggu ponad roku, do
lutego 2005 1., ChoicePoint udostepnit wiele informa-
cji o ponad 145 tys. klientéw osobom legitymujacym
sie falszywymi danymi i niemajacym prawa do tych
informacji. Doprowadzito to do 750 przypadkéw pod-
szycia sie przez oszustow pod inne osoby. Wedlug sa-
mej firmy, w zwigzku z przekazaniem danych ponio-
sta ona ponad 11 mln USD strat — czeSciowo w zwigz-
ku z koniecznoscia wzmozonej komunikacji z klienta-
mi, ktérych dane zostaly przekazane, oraz z monito-
rowaniem tej sprawy, a czeSciowo w zwigzku ze
zwigkszonymi kosztami prawnymi. Dodatkowo we-
wnetrzne zmiany, majace ustrzec firme przed ponow-
nym wystapieniem takiej sytuacji, maja kosztowac
okolo 15-20 mln USD.

Liczhba strat operacyjnych

Z powyzszych przykladéow wida¢ wiec, jak wielkie
moga by¢ straty operacyjne. W niektérych przypad-
kach stajq sie wrecz przyczyna upadku danej instytu-
cji. Pozostaje jednak pytanie, jak czesto wystepuja te-
go typu straty. Tutaj dostepne dane sa raczej skape. W
latach 1993-2003 w instytucjach finansowych miato
miejsce ponad 100 strat operacyjnych, przekraczaja-
cych 100 mln USD (de Fontnouvelle et al. 2003). Licz-
ba mniejszych strat ro$nie wykladniczo. Na przyktad
jeden z producentéw oprogramowania wspierajacego
proces zarzadzania ryzykiem operacyjnym podaje, ze
w swojej bazie ma ponad 10 tysiecy publicznie zna-
nych danych o stratach operacyjnych przekraczaja-
cych milion dolaréw13.

Najszersze informacje na temat wielkosci strat
operacyjnych mozna uzyska¢ z badan Bazylejskiego
Komitetu Nadzoru Bankowego, ktéry w 2003 r. opu-
blikowal wyniki ankiety dotyczacej strat operacyj-
nych, przeprowadzonej na potrzeby przygotowywa-
nej Nowej Umowy Kapitalowej (Bazylejski Komitet
Nadzoru Bankowego 2003a). Zgodnie z danymi uzy-
skanymi przez Komitet od 89 bankéw w 2001 r. zare-
jestrowaly one 47.269 strat operacyjnych przekracza-
jacych 10 tys. eurol6. Oznacza to, ze srednio na kaz-
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dy z nich przypada 528 strat operacyjnych w ciagu
zaledwie jednego roku. Wsrdd tych strat okoto 2% to
straty przekraczajace 1 mln USD. Procentowo jest to
niewielka liczba, jednak oznacza to, ze $rednio kazdy
z bankéw bioracych udzial w ankiecie poniést w 2001 r.
ponad 10 strat operacyjnych, przewyzszajacych mi-
lion USD. Wedlug danych bankéw uczestniczacych w
ankiecie poniosly one straty operacyjne na laczna su-
me 7,8 mld euro, czyli na kazdy bank przypada $red-
nio 14 mln euro w ciagu tego jednego roku.

Warto réwniez zauwazyé¢, ze prawdopodobnie
wskazane tu liczby stanowia jedynie czes¢ strat ope-
racyjnych, ktére faktycznie wystapily w instytucjach
finansowych. Wynika to z dwo6ch czynnikéow. Banki
moga ukrywaé pewne zdarzenia, ktérych upublicz-
nienie naraziloby je na ryzyko utraty reputacji. Kolej-
nym czynnikiem sg problemy z gromadzeniem da-
nych przez banki. W czasie badania prowadzonego
przez Komitet Bazylejski odzwierciedleniem tych
czynnikéw byl bardzo nieréwnomierny rozklad zda-
rzen operacyjnych przypadajacych na poszczegélne
linie biznesowe oraz kategorie zdarzen. Oczywiscie
mozna sie spodziewaé¢ pewnej nierdéwnomiernosci.
Na przyklad naturalne jest, Ze straty operacyjne zwig-
zane z bankowo$cia detaliczng bedq niewielkie, jesli
chodzi o wielko$¢ pojedynczej straty, natomiast be-
dzie ich duzo. Réwnoczesnie bardzo duze zréznico-
wanie wielkosci i liczby zdarzen, zar6wno w obrebie
pojedynczego banku, jak i pomiedzy réznymi banka-
mi, §wiadczy jednak o brakach w danych (zobacz
réwniez de Fontnouvelle et al. 2003).

Analiza Komitetu Bazylejskiego jest interesujaca,
jesli chodzi o liczbe zidentyfikowanych strat opera-
cyjnych w poszczegélnych kategoriach.

Wida¢ wyraznie, ze spoéréd ponad 47 tys. ziden-
tyfikowanych strat prawie 80% dotyczy dwdch kate-
gorii: oszustwo zewnetrzne i dokonywanie transakcji,
dostawa oraz zarzadzanie procesami. Z kolei w kate-
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bankach wg danych Komitetu Bazylejskiego

15 Zobacz http://www.sas.com/industry/fsi/oprisk/brochure.pdf, oficjalna
strona internetowa SAS Institute.

16 Komitet Bazylejski wskazal 10 tys. euro jako minimalng wielko§¢ strat opera-
cyjnych, ktére nalezy zglasza¢ na potrzeby badania. Jednoczesnie 12 bankéw,
sposrad 89, zglosito jedynie straty powyzej wigkszej kwoty, a kolejne 2 — powyzej
10 tysiecy dla niektorych linii biznesowych i powyzej wigkszej kwoty dla innych
linii. Dodatkowo 5 bankéw zgtaszato niektore straty nizsze niz 10 tysiecy euro.
W praktyce oznacza to, ze przy rygorystycznym przestrzeganiu zasad badania za-
r6wno wartos¢, jak i liczba strat bytyby wigksze, niz faktycznie zgloszono.
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gorii oszustwa zewnetrzne prawie 90% zidentyfiko-
wanych zdarzen wiaze si¢ z bankowoscia detaliczng.
Po analizie dokladniejszych danych wida¢, ze sg to
straty zwiazane z oszustwami oraz kradziezami.
Prawdopodobnie sg to drobne oszustwa dokonywane
przez klientéw detalicznych banku. W zakresie kate-
gorii ,dokonywanie transakcji, dostawa oraz zarza-
dzanie procesami” wiekszos¢ strat jest zwigzanych z
wprowadzaniem do systemu, wykonywaniem, rozli-
czaniem i obstuga transakcji. Mozna wiec sadzi¢, ze
sg to gléwnie bledy ludzkie badz systemowe, ktére
zostaly zakwalifikowane do tej kategorii.

W ramach analizy przeprowadzonej dla Komite-
tu Bazylejskiego poproszono banki réwniez o okresle-
nie wartosci strat operacyjnych poniesionych w 2001 r.
W sumie 89 badanych bankéw wskazalo w tym okre-
sie straty operacyjne w wielkosci 7,8 mld euro. Roz-
ktad strat przedstawiony przez banki zilustrowano na
wykresie 2.

Mozna zaobserwowad, ze liczba strat operacyj-
nych z danej kategorii nie wigze si¢ bezposrednio z
ich wielkos$ciag. Wydarzenia z kategorii oszustwo ze-
wnetrzne, ktére stanowig iloSciowo ponad 42%
wszystkich zidentyfikowanych przypadkéw strat ope-
racyjnych, pod wzgledem wartosci przynosza ban-
kom $rednio jedynie 15,5% wszystkich strat. Podob-
nie, cho¢ w mniejszym stopniu, wyglada sytuacja ze
stratami z kategorii ,dokonywanie transakcji, dostawa
oraz zarzadzanie procesami”’. W ujeciu ilosciowym
stanowily one ponad 35% og6lu strat, natomiast byly
przyczyna jedynie 29% strat w ujeciu warto$ciowym.
Z drugiej strony uszkodzenia aktywow, ktére zdarza-
ja sie rzadko (1,4% wszystkich strat), powoduja jed-
noczes$nie bardzo duze straty, w ujeciu wartoscio-
wym stanowiace ponad 24% ogétu. Oczywiscie po-
wstaje pytanie, na ile rezultaty tego badania sa repre-
zentatywne dla ogétu bankéw Swiatowych w diuz-
szym okresie. Trzeba bowiem pamietaé, ze badanie

Wykres 2 WielkoS¢ strat operacyjnych w
bankach wg danych Komitetu Bazylejskiego

0,91%

7,23%
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bylo przeprowadzone na relatywnie niewielkiej pré-
bie 89 bankéw, gltéwnie duzych, i dotyczyto jedynie
strat z 2001 r. W tej sytuacji straty poniesione przez
niektére instytucje w atakach na World Trade Center
mialy zapewne powazny wplyw na wielko$¢ strat
z tej kategorii.

Nie jest jasne, jak ksztaltujq sie straty operacyj-
ne w mniejszych, ,lokalnych” instytucjach. Miedzy
duzymi a matymi bankami wida¢ jednak zdecydo-
wane réznice w sposobie podchodzenia do zarza-
dzania ryzykiem operacyjnym. W duzych, miedzy-
narodowych instytucjach ryzyko operacyjne jest for-
malnie identyfikowane, mierzone i zarzadza sie nim
za pomoca zaawansowanych metod. W matych ban-
kach w tym zakresie czesto pozostaje jeszcze duzo
do zrobienia. Wydaje sie, ze najwiekszy wplyw na
taka sytuacje ma wcigz niewystarczajaca $wiado-
mos$¢ istotnosci ryzyka operacyjnego w mniejszych
instytucjach. Innym waznym czynnikiem jest praw-
dopodobnie zbyt mata liczba ekspertéw zajmujg-
cych sie tg dziedzina. Ponadto wiele bankéw mylnie
uwaza, ze system zarzadzania ryzykiem operacyj-
nym wiaze si¢ z tak duzymi kosztami, ze przewyz-
szaja one korzysci plynace z jego wprowadzenia.
Mozna jednak sadzié, ze réwniez w mniejszych in-
stytucjach sytuacja w zakresie ryzyka operacyjnego
bedzie si¢ poprawiala, gléwnie w wyniku rosnacej
presji regulacyjnej.

Podsumowanie

W celu efektywnego zarzadzania ryzykiem operacyj-
nym niezbedne sa narzedzia, umozliwiajace dziatania
w dwoch dziedzinach. Po pierwsze, konieczna jest
mozliwoé¢ wyliczenia poziomu ryzyka w danym pro-
cesie, a po drugie — mozliwoé¢ realnego oddziatywa-
nia na jego wielkos¢. W idealnej sytuacji powinni$my
mie¢ narzedzia, ktére umozliwig obnizenie ryzyka
operacyjnego do konkretnego, akceptowalnego przez
nas poziomu. Jesli to nie jest mozliwe, powinni$my
mie¢ chociaz przekonanie, ze stosowane przez nas
narzedzia sa wlasciwe do obnizenia ryzyka operacyj-
nego w danej kategorii.

Przedstawiona powyzej klasyfikacja ryzyka wy-
raznie wskazuje na bardzo duza ré6znorodnos¢ zda-
rzeh generujacych ryzyko operacyjne. Do redukcji
ryzyka w réznych dziedzinach potrzebne beda réz-
ne narzedzia. W tej sytuacji umiejetno$¢ prawidlo-
wego rozumienia, rozrézniania i klasyfikowania
strat jest warunkiem koniecznym wlasciwego funk-
cjonowania procesu zarzadzania ryzykiem. Wlasci-
wa klasyfikacja zdarzen musi taczy¢ dwa elementy
— miesci¢ sie w ramach wskazanych przez nadzér,
a jednoczes$nie by¢ efektywnym narzedziem zarzg-
dzania ryzykiem operacyjnym. W przeciwnym razie
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istnieje niebezpieczenstwo, ze podejmowane proby
redukcji ryzyka beda nieskuteczne, ze wzgledu na
niewlasciwosé zastosowanych w tym celu §rodkow.
To z kolei bedzie powodowalo nadmierne koszty za-
rzadzania ryzykiem operacyjnym, a jednoczesnie
faktyczny brak jego istotnej redukcji. Prawidlowa
kategoryzacja poszczegélnych zdarzen operacyj-

Rynki i Instytucje Finansowe

nych nie jest prostym zadaniem. Wydaje sie jednak,
ze powszechnie przyjete w tym zakresie kategorie
ryzyka, ktére zostaly szeroko opisane powyzej,
umozliwiaja wlasciwe funkcjonowanie tego proce-
su i w konsekwencji stworzenie dobrych podstaw
efektywnego zarzadzania ryzykiem operacyjnym
w instytucji.
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